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Анотацiя
Атаки за цифровими вiдбитками сайтiв (Website Fingerprinting, WFP) дозволяють локальному пасивному зловми-
снику iдентифiкувати, який саме веб-ресурс вiдвiдує жертва, базуючись на характеристиках мережевого трафiку.
У данiй роботi представлений огляд актуальних WFP атак. Зроблено аналiз пiдходiв до захисту вiд таких атак.
Створено прототип нового методу захисту вiд атак даного типу.
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Вступ
Сьогоднi важко уявити життя без глобальної ме-
режi Iнтернет. З появою Iнтернету також з’явилася i
проблема захисту анонiмностi у мережi. Ми розгля-
даємо анонiмнiсть не лише як неможливiсть сайтiв
та сервiсiв визначити реальну IР-адресу користува-
ча, а i як неможливiсть локального прослуховувача
(напр. Iнтернет-провайдер, IPS) дiзнатися, яку саме
веб-сторiнку переглядає користувач.
Раннiми вирiшеннями цих проблем було викори-
стання шифрованого тунелювання (SSL, SSH, VPN).
Згодом з’явилися спецiалiзованi проксi-системи, такi
як JAP (Java Anon Proxy) та Tor (The Onion Router).
Останнiй на сьогоднi є найбiльш популярним. Tor
забезпечує анонiмнiсть у мережi шляхом створення
випадковим чином маршрутiв (circuit), що складаю-
ться з трьох вузлiв, таким чином для серверу дже-
релом запиту є вихiдний вузол, а вихiдний вузол не
знає, який з вузлiв є вхiдним i де саме знаходиться
користувач. Додатково трафiк користувача шифру-
ється ключами всiх вузлiв у пакетах фiксованого
розмiру.
Користувачами Tor є люди, що хочуть захисти-
ти свою приватнiсть та анонiмнiсть в Iнтернетi. У
деяких випадках вiдсутнiсть цих властивостей є кри-
тичною. Наприклад, громадськi активiсти, журна-
лiсти та iнформатори використовують Tor для вiд-
правлення та доступу до iнформацiї з територiй, де
трафiк може прослуховуватися чи фiльтруватися
(напр. The Golden Shield Project). Вiйськовi та спецi-
альнi служби використовують Tor пiд час розслiду-
ваннь, розвiдки, збору iнформацiї та для комунiкацiї.
Tor використовують i iншi користувачi, якi бажають
захистити свою приватнiсть в Iнтернетi.
Мiж користувачем та Tor-мережею безпека
Iнтернет-трафiку базується на шифруваннi. Кiль-
кiсть користувачiв величезна, розробники iмплемен-
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тують стiйкi алгоритми шифрування, тому логiчним
способом компрометацiї анонiмностi є атака аналiзу
трафiку. Саме атакою цього типу є WFP.
У випадку WFP атаки зловмисник може знаходи-
тися мiж жертвою та вхiдним вузлом Tor-мережi або
вiн може контролювати скомпрометований вхiдний
вузол. Атакувальник виокремлює з шифрованого
трафiку певнi характеристики, наприклад, напрям
та кiлькiсть пакетiв, iнтервал мiж ними тощо. Цi
характеристики є унiкальними для кожного сайту i
аналiзуються за допомогою алгоритмiв класифiка-
цiї машинного навчання. Таким чином, зловмисник
може дiзнатися, яку саме веб-сторiнку завантажив
браузер жертви.
Отже, використання одного лише Tor чи шифро-
ваного тунелювання недостатньо для забезпечення
анонiмностi, для цього треба вживати додаткових
заходiв безпеки. Для того щоб створити прототип но-
вого методу захисту, необхiдно розглянути найбiльш
актуальнi WFP-атаки, принципи та точнiсть їх робо-
ти, а також проаналiзувати вiдомi методи протидiї
таким атакам та їх недолiки, зрештою, запропону-
вати новий метод захисту та описати принцип його
роботи.
1. Атаки
Атаки за цифровими вiдбитками сайтiв зводяться
до завдання класифiкацiї машинного навчання. Iснує
два пiдходи до тестування ефективностi атак: закри-
тий та вiдкритий свiт (множини) вебсайтiв. Закритий
свiт складається з множини веб-сторiнок, вiдомих
атакувальнику. Жертва може переглядати лише сто-
рiнки з цiєї множини. Таким чином, метою зловми-
сника є iдентифiкувати, яку саме сторiнку з даної
множини сторiнок переглядає користувач. Завдання
перших атак оцiнювалися саме в умовах закритого
свiту. Наприклад, перша атака проти Tor базувалась
на наївному баєсовому класифiкаторi, тестувалась
на множинi з 775 сайтiв та правильно iдентифiкува-
ла лише 3 % сторiнок [1]. Останнi атаки проти Tor
досягають бiльше 90 % точностi [2, 3, 4, 5].
Вiдкритий свiт складається з множини сторiнок,
лише частина яких вiдома зловмиснику. Ця множина
подiляється на двi пiдмножини. Перша – сторiнки,
якi монiторяться зловмисником, наприклад, такi,
що пiдлягають цензурi. Решта сайтiв формує другу
пiдмножину i лише частково вiдома зловмиснику.
Даний тип оцiнювання атаки є бiльш реалiстичним.
Перша атака, що була оцiнена таким чином, базува-
лась на SVM класифiкаторi зi 100 характеристиками,
та розмiр множини – 1000 сторiнок. Результати тесту-
вання показали 97 % вiрних та 0, 005 % помилкових
спрацьовувань [6].
У 2014 роцi Ван та iн. [5] опублiкували атаку, що
базувалась на методi найближчих 𝑘 сусiдiв (𝑘-nearest
neighbors). Множина характеристик включала в себе
майже 4000 ознак, 3000 з яких описували унiкальнi
розмiри пакетiв i є безкорисними у випадку комунiка-
цiї через Tor (тому що розмiри пакетiв там фiксованi).
Решта характеристик описувала загальний розмiр,
час та напрямок передачi пакетiв. Щоб покращити
точнiсть роботи класифiкатора при такiй кiлькостi
характеристик, автори проаналiзували їх та надали
їм рiзну вагу, вiдповiдно до їх значимостi. Щоб кла-
сифiкувати новий зразок трафiку класифiкатор вра-
ховує класи найближчих 𝑘 сусiдiв. Якщо всi 𝑘 класи
є однаковими – робиться припущення, iнакше алго-
ритм повертає порожню вiдповiдь. Автори тестували
атаку зi 100 сторiнок, що монiторяться, та 5000 сто-
рiнок, що не монiторяться. Алгоритм показав 85 %
вiрних (true positive rate, TPR) та 0, 6 % помилкових
спрацьовувань (false positive rate, FPR). Головним
недолiком цiєї атаки була величезна кiлькiсть хара-
ктеристик, що призводить до перенавантаження та
вимагає значних ресурсiв для проведення атаки.
Два роки по тому Панченко та iн. [4] створили нову
SVM-атаку – CUMUL. Перед збором характеристик
трафiк попередньо фiльтрувався вiд недопустимих
значень. Для записiв трафiку, що залишились, пiд-
раховувалась кумулятивна сума розмiрiв пакетiв,
де розмiри вихiдних пакетiв додаються з вiд’ємним
знаком, а вхiднi – зi знаком «плюс». Решта характе-
ристик описує розмiр, напрямок та порядок пакетiв.
Характеристики збиралися на прикладному, транс-
портному рiвнях та з Tor-пакетiв. Загалом нарахову-
валося 104 характеристики. Експерименти з такими
ж умовами, як у попереднiй роботi, показали, що то-
чнiсть нової атаки на вище, а ресурсоємнiсть значно
знизилась. Пiд час тестування робилось припущен-
ня, що у користувача вiдкрито бiльше одної вкладки
одночасно, як i у бiльшостi реальних користувачiв.
Результати тестування показали, що декiлька вiд-
критих вкладок у браузерi користувача значно зни-
жують точнiсть класифiкацiї. Так, точнiсть розпiзна-
вання основних сторiнок сильно варiюється та падає
вiд 80 % до 5 % при зростаннi розмiру можливих
фонових вкладок з 1000 до 100000. Точнiсть стабi-
лiзується на рiвнi близько 80 % до 110000 фонових
сторiнок. Вiдповiдно до таких результатiв, автори
зробили висновок, що WFP атаки можуть давати
Табл. 1. Точнiсть роботи класифiкаторiв
Класифiкатор Кiлькiстьхарактеристик TPR FPR
𝑘-NN 3736 85 % 0, 6 %
CUMUL 104 97 % 2 %
𝑘-fingerprinting ≈ 600 88 % 0, 5 %
далеко не такi хорошi результати в реальному свiтi,
як в експериментальних умовах, тому що вони не є
масштабованими.
Остання атака 𝑘-fingerprinting була опублiкована
Хаєсом та iн.[3] на основi алгоритму Random forest.
Їх «випадковий лiс» складався з 𝑘 дерев, кожне з
який мало власний набiр iз 150-200 характеристик.
Вiдповiдi всiх дерев формували вектор. Кiнцеве рi-
шення приймалось на основi пiдрахунку вiдстанi
Хеммiнга мiж отриманим вектором та векторами
з навчальної бази. Для перевiрки точностi роботи
алгоритму вони використали той же набiр сайтiв, що
i Ван та iн. [5]. При 𝑘 = 3 алгоритм мав 88 % вiрних
та 0, 5 % помилкових спрацьовувань. Додатково вони
провели тести на значно бiльшому наборi сайтiв –
понад 100000 з рiзними значеннями параметру 𝑘.
Данi експерименти показали, що на точнiсть роботи
алгоритму бiльше впливає параметр 𝑘, нiж розмiр
вiдкритого свiту. Тобто дана атака є масштабованою
i може бути застосована в реальному свiтi.
У таблицi 1 пiдсумовано iнформацiю про всi роз-
глянути класифiкатори.
2. Захист
У 2006 Лiбераторе i Левiн [7] запропонували допов-
нювати всi пакети зайвими байтами до фiксованого
розмiру пакету. Даний пiдхiд має значнi переванта-
ження пропускної здатностi (145 %) та маскує лише
одну з характеристик трафiку – розмiр пакетiв, яка
i так є фiксованою в Tor.
Цю iдею пiзнiше у 2009 Райт та iн. [8] вдосконалили
i доповнювали байти лише до пакетiв з унiкальними
розмiрами таким чином, щоб даний зразок трафiку
виглядав для зловмисника як зразок завантаження
iншої сторiнки. Цi змiни значно знизили переван-
таження пропускної здатностi (bandwidth overhead,
39 %), але цей пiдхiд так само маскує лише одну ха-
рактеристику, бiльше того, вiн вимагає попереднього
створення бази зi зразками трафiку завантаження
сторiнок.
Разом з першою атакою на Tor Панченко та iн. [6]
запропонували i захист на програмному рiвнi. Ко-
жен раз, коли користувач завантажував сторiнку,
додаток до веб-браузера паралельно завантажував
випадкову веб-сторiнку. Такий захист значно знизив
точнiсть класифiкатора з даної роботи з 54 % до 3 %,
але, в той же час, i зменшилась пропускна здатнiсть
на близько 85 %.
У тому ж роцi один з розробникiв Tor, Майк Пер-
рi [9] додав до Tor Browser Bundle можливiсть за-
вантажувати у випадковому порядку запити, що
вiдсилаються за допомогою HTTP Pipeline (вiдправ-
лення декiлькох запитiв до сервера одночасно, не
очiкуючи вiдповiдь на попереднiй запит вiд сервера).
Головними недолiкам такого пiдходу є те, що HTTP
Pipeline не пiдтримується всiма серверами i те, що
новi класифiкатори використовують такий набiр ха-
рактеристик, що робить даний захист безкорисним.
Ло i iн. [10] запропонували змiни до HTTP i TCP
заголовкiв, щоб перетворювати трафiк. За допомо-
гою заголовкiв HTTP Range, HTTP Pipeline, а та-
кож максимального розмiру сегмента i розмiру вiкна
прийому у TCP автори змiнювали розмiри пакетiв
та час мiж їх вiдправленням/отриманням. Цей пiд-
хiд має недолiки попереднього, а також незначне
перевантаження пропускної здатностi (5 %).
Даєр та iн. [11] у 2012 опублiкували BuFLO
(Buffered Fixed-Length Obfuscator) для SSH тунелю-
вання. BuFLO намагається видалити всю iнформа-
цiю шляхом передачi пакетiв фiксованого розмiру у
фiксованому часовому iнтервалi та фiксованого роз-
мiру послiдовностей пакетiв. Якщо данi для передачi
менше зазначеного буферу, BuFLO заповнює його
зайвими байтами. Якщо завантаження веб-сторiнки
ще не закiнчилося, тодi BuFLO буде продовжувати
посилати пакети фiксованого розмiру iз випадкови-
ми байтами протягом ще 10 секунд. Якщо кiлькiсть
переданих пакетiв менше фiксованого значення - вiд-
правлялися додатковi пакети. Такий захист знижу-
вав точнiсть тодiшнiх класифiкаторiв (з 97, 5 % до
27, 3 % для [6]), але майже не впливав на роботу
новiших атак, бiльше того, залежно вiд обраних фi-
ксованих параметрiв, перевантаження пропускної
здатностi може бути 94 %-419 %. Також визначення,
коли саме закiнчується завантаження сторiнки, є не
тривiальною задачею.
Наступнi чотири методи створенi з метою зменше-
ння значного зниження пропускної здатностi BuFLO.
Деякi для цього доповнювали данi не до фiксованого
числа, а до найближчої степенi двiйки [12]. У iншiй
роботi автори [13] доповнювали данi до числа, кра-
тного певному параметру. Останнi iдеї знизили пере-
використання пропускної здатностi до 180− 200 %.
Ще два пiдходи [5, 14] мали схожий принцип ро-
боти. Вони попередньо аналiзували зразки трафiку
та подiляли їх на класи анонiмностi, вiдповiдно до
розмiру та кiлькостi пакетiв. Пiд час завантаження
користувачем сторiнки вони доповнювали трафiк до
найближчого класу, адже так зловмисник мiг поба-
чити лише до якого класу належить сторiнка. Це
знизило розмiр додаткового навантаження на про-
пускну здатнiсть (бiля 60 %), але з’явилась нова
проблема визначення розмiру та параметрiв класу
анонiмностi, що потребує попереднiх обрахункiв та
оновлення.
У 2015 роцi Ван та iн. [15] опублiкували iдею маску-
вання трафiку шляхом переведення роботи браузера
у напiвдуплексний режим. Це означає, що браузер не
буде вiдправляти нових запитiв, поки сервер не вiдпо-
вiсть на всi попереднi. Додатково вони доповнювали
розмiр пакетiв та вiдправляли зайвi пакети. Недо-
Табл. 2. Порiвняння методiв захисту на сторонi клi-
єнта
Захист Bandwidthoverhead
Time
overhead
Точнiсть
𝑘-NN
[7] 61 % 0 % 60 %
[8] 50 % 0 % 94 %
[10] 6, 4 % 0 % 96 %
[6] 110 % 25 % 18 %
лiками даного захисту є необхiднiсть модифiкувати
Tor Browser та збiльшення трафiку на 80 %.
У 2016 роцi Хуаресом та iн. [16] була запропо-
нована iдея доповнювати кориснi данi смiттям не
випадковим чином, а аналiзуючи гiстограми розпо-
дiлу пакетiв. За допомогою кiнцевого автомата вони
зробили трафiк випадковим для класифiкатора, зни-
жуючи його ефективнiсть до простого вгадування.
Вадами такого пiдходу є необхiднiсть побудови вiд-
повiдних гiстограми та їх постiйного оновлення, а
також додаткове навантаження пропускної здатностi
на 54 %.
3. Новий пiдхiд до захисту
Аналiзуючи вiдомi пiдходи до реалiзацiї захисту
вiд атак за цифровими вiдбитками веб-сайтiв, ми мо-
жемо побачити, що всi вони мають свої недолiки, що
перешкоджають їх широкому використанню у реаль-
них умовах. Однi вимагають змiн на сервернiй сто-
ронi чи Tor Browser Bundle, для використання iнших
користувач повинен встановити та налаштовувати
додаткове програмне забезпечення, оновлювати не-
обхiднi бази. Важко змусити всiх власникiв серверiв
додати захист вiд WFP атак та постiйно оновлювати
його. Таким чином, бiльш реальним є використання
сучасної iнфраструктури програмного захисту на
сторонi клiєнта, що дозволяє з мiнiмальними змiна-
ми та зусиллями пiдвищити рiвень конфiденцiйностi
та анонiмностi у мережi. У табл. 2 наведено порiв-
няння методiв захисту на сторонi клiєнта пiд час
оцiнювання 𝑘-NN атаки [5].
Найбiльш оптимальною реалiзацiєю захисту вiд
вищезгаданих атак є розширення для браузера. На-
приклад, створення розширення з використанням
браузерного API WebExtensions. WebExtensions пiд-
тримується бiльшiстю нових версiй сучасних брау-
зерiв. Таким чином, вiн пiдходить не лише для Tor
Browser Bundle, а i для тих, хто використовує Tor
мережу через iншi браузери.
Аналiзуючи характеристики трафiку, що викори-
стовуються новими атаками, вищеопублiкованi спосо-
би захисту, можна сформувати iдею нового пiдходу
до захисту: додавання випадкового часу затримки
перед вiдправленням запиту до сервера, роздiлення
одного запиту на декiлька пiдзапитiв та одночасне
вiдправлення зайвих запитiв, що значно зменшить
точнiсть роботи класифiкаторiв в основi цих атак.
На рис. 1 зображено дiаграму запитiв пiд час вико-
ристання захисту. До початкового запиту додається
Рис. 1. Дiаграма запитiв iз захистом
заголовок Range: «bytes=0-49», що дає нам можли-
вiсть дiзнатися повний розмiр контенту iз заголовка
вiдповiдi Content-Length та отримати першi 50 бай-
тiв контенту. Далi, решта байтiв умовно дiлиться на
випадкову кiлькiсть часткових запитiв, мiж якими
випадковим чином додаються чи не додаються зайвi
запити та затримки випадкової тривалостi.
Висновки
У данiй роботi було розглянуто та проаналiзовано
актуальнi атаки за цифровими вiдбитками сайтiв та
методи протидiї їм. На основi проведеного аналiзу
було запропоновано iдею нового способу пiдвищен-
ня рiвня анонiмностi у мережi шляхом створення
розширення до браузера, що змiнює основнi характе-
ристики трафiку.
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